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(Sociedad Argentina de Informética) E] durante el mes de Septiembre de 2021.

1. Introducciéon

La seguridad en las comunicaciones, desde el punto de vista de la criptografia,
deberia cumplir al menos los siguientes tres aspectos fundamentales:

= Privacidad
s Autenticidad

s Integridad

Supoéngase el criptosistema de la Fig. [1l Aqui, Alice representa el emisor de un
mensaje, Bob el receptor, y Eva un atacante, un espia en el canal de comunica-
cién. La privacidad implica que los mensajes enviados por Alice a Bob tnicamente
pueden ser leidos por él, mientras que Eva no podra ver el contenido del mensaje.
Autenticidad permite a Bob verificar que el mensaje recibido fue enviado efectiva-
mente por Alice, y no existe nadie haciéndose pasar por ella. Finalmente, integridad
implica que Bob pueda verificar si el mensaje recibido se ha modificado en el medio
de comunicacion respecto del mensaje enviado por Alice.

Los mecanismos criptogréaficos para lograr estos objetivos pueden ser simétricos
(la misma clave para cifrar y descifrar datos) o asimétricos (claves distintas para
cifrar y descifrar, clave publica y clave privada). El criptosistema simétrico requiere
que, previo al intercambio de la informacién cifrada, se realice un intercambio de
clave. El asimétrico soluciona este problema al no requerir el intercambio previo de
una clave confidencial.

Ahora bien, el criptosistema asimétrico resulta més costoso en tiempo de proce-
samiento, y ademads estd basado en supuestos matematicos no probados, en princi-
pios de complejidad computacional. Esto significa que un criptosistema asimétrico
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Figura 1: Criptosistema

se cree seguro para ataques realizados desde computadoras clasicas, pero se supone
vulnerable al criptoandlisis cuantico.

Es por esto que sigue existiendo la necesidad de algoritmos y protocolos de inter-
cambio de claves criptograficas que sean considerados seguros ante ataques realizados
utilizando procesadores cuanticos.

2. Criptografia cuantica

La criptografia cuantica permite distribuir claves secretas sobre un canal de
comunicacién abierto, y aunque se habla de ’distribuir’, mas precisamente ’genera’
dicha clave en forma aleatoria en ambos extremos. Las leyes de la fisica garantizan
que un intento de espionaje o escaneo en un canal de comunicacién abierto inyectara
errores en la clave, y asi el atacante o espia sera detectado. Ese principio es la base de
la criptografia cudntica, o intercambio/distribucién de claves cuanticas QKE/QKD
(Quantum Key Exchange/Distribution).

Un punto a tener en cuenta es que la criptografia cuantica no permite darle
seguridad a la transmisiéon de informacién en la red, sino que solamente posibilita
un intercambio de claves de forma segura. Una vez garantizada la seguridad de este
intercambio, ambos extremos podran compartir informacién cifrada utilizando esta
clave en cifradores simétricos conocidos, y realizar la transmisién sobre un medio
tradicional como el cobre. Un canal cuantico abierto entre dos nodos permitira seguir
generando claves para continuar transmitiendo datos.

La criptografia cuantica utiliza estados cudnticos, tales como la polarizacién de
fotones individuales, para transmitir bits de informacién. No es posible hacer una
copia de un estado cudntico desconocido sin modificarlo (Wootters y Zurek, 1982)),
por lo que un supuesto atacante no podria medir el estado de los fotones en el canal.

Esto esta intrinsecamente relacionado con el principio de incertidumbre de Hei-
senberg: si alguien mide la posicién precisa de una particula, toda la informacion
acerca de su momento se perdera. Es decir, el hecho de medir el estado de la particu-
la cudntica como un fotén, influye sobre ella alterandola. Un ejemplo simple seria la
medicién de la ubicacién de un electrén dentro de una habitacion aislada. Heisen-



berg noté que para poder localizar un electrén en el espacio debian hacerse rebotar
fotones en él, pero cuando un fotén rebota en el electrén, si bien permite determinar
su ubicacion, también altera su momento y se pierde su estado original.

Supoéngase el intercambio de claves entre dos extremos, Alice y Bob, la cripto-
grafia cuantica se basa en el intercambio de estados cuanticos en un medio fisico
entre estos dos extremos. Esto puede llevarse a cabo utilizando dos técnicas. Por
un lado se puede usar un conjunto predefinido de estados cuanticos no ortogonales
de una particula tnica. Por otro lado se pueden realizar mediciones predefinidas en
particulas entrelazadas, en cuyo caso la clave no existe durante la transmisién. La
idea de usar estados cuanticos no ortogonales fue propuesta por Weisner en (Wies-
ner}, 1983). En general los criptosistemas utilizan dos canales de comunicacién entre
Alice y Bob: uno cuéntico, por ejemplo, una fibra 6ptica o el vacio, y otro tradicio-
nal, como una red cableada o inalambrica. Por el medio cuantico se llevara a cabo el
intercambio de claves, y por el medio tradicional el intercambio de los datos cifrados.

Considérense dos estados normalizados: |0) y |1), de modo que (0[1) # 0.

Ahora supdngase que existe una maquina de clonaciéon de estados cuanticos que
opera como sigue:

|0} B)[m) = 10)[0)[mo)

[DIB)m) — [1)|1)[m1)

Donde 'B’ es el estado inicial de una particula que serd un clon luego de la
operacion, y todos los estados se definen normalizados. Esta operacion debe ser
unitaria y deberia preservar el producto interno, por lo que se requiere que se cumpla:

(011) = (O[1)(0[1) {mo[m1)

Esto tnicamente es posible cuando

= (0]1) =0 : cuando los dos estados son ortogonales.

» (0]1) =1 : cuando los dos estados son indistinguibles.
Este caso no puede utilizarse para codificar dos bits diferentes, por lo que
carece de utilidad.

Bennet y Brassard propusieron el uso de estados no ortogonales de fotones pola-
rizados para distribuir claves criptograficas (Bennett y Brassard,, |1984). Esto genera
problemas a Eva al momento de realizar cualquier intento de medicién que le permi-
ta distinguir entre estados no ortogonales |0) y |1) en el canal cudntico. Supéngase
que Eva prepara su dispositivo de medicién inicialmente en un estado normalizado
|m) y quiere diferenciar un valor |0) de un |1) leido en el canal cudntico, y sin alterar
dichos estados. Por ejemplo, podria implementar la siguiente operacién unitaria:

|0)[m) = 10)|mo)
(D lm) = [1)[ma)

La condicién de unitaridad implica que (0|1) = (0|1){mg|m;). Por ejemplo, el
producto escalar (mg|m;) = 1, el estado final de la medicién, es el mismo en ambos



casos. Los dos estados no se modifican, pero Eva no gana informacién acerca del valor
del bit codificado. Una medicién méas general que modifica los estados originales, de
modo que [0) — |0) y |1) — |1’) tiene la siguiente forma:

|0)[m) — [0%)[mo)
[1)fm) = [1')Jma)

La condicién de unitaridad da (0|1) = (0'|1"){mg|m1). El valor minimo del pro-
ducto escalar (mg|m1) que corresponde con la situacién en la que Eva tiene la mejor
oportunidad de distinguir entre los dos estados, es obteniendo (0'|1") = 1, y los dos
estados en |0) y |1) se volverdn el mismo luego de la interaccion.

3. Protocolos

3.1. BB8&4

Stephen Wiesner en los anos 70 propuso utilizar la polarizacién para codificar
informacién (Wiesner} |1983)). En 1984 Charles Bennett y Gilles Brassard se basa-
ron en estos conceptos para plantear que los estados cudnticos que se propagan a
través de un medio éptico pueden ser codificados de manera segura, y crearon el
protocolo Bennett-Brassard 1984, méas conocido como BB84, el primer protocolo
de criptografia cuantica, y que sigue vigente en la actualidad (Bennett y Brassard,
1984) (Bennett et al., [1997). El experimento consté de pulsos de luz en el espacio, en
una distancia de 40cm. Si bien no es practico para realizar el intercambio de claves,
representa los primeros pasos en criptografia cuantica.

Para analizar este protocolo de intercambio de claves es necesario disponer de un
canal de comunicacién cuantico, por ejemplo, una fibra 6ptica. Considérese pulsos de
luz polarizada. Cada pulso contendré un solo fotén. Se comenzard con polarizaciéon
vertical u horizontal, respectivamente, | <+) y | {) en notacién de Dirac de mecénica
cuantica.

Para transmitir la informacién se necesita un sistema de codificacion. Supoéngase
que | J) representa un 0 y | <») un 1. Con este sistema, si Alice envia una serie de
pulsos que representan el binario 10110, es decir:

[ <) 1Dl e) <) D

Cuando Alice envia solamente los fotones | <+) o | 1), estard enviando los fotones
polarizados en la base @&. Como la clave debe ser aleatoria, Alice enviard 0 o 1 con
igual probabiliadd. Para detectar el mensaje, Bob usa un divisor de haz de polari-
zacién, o Polarization Beamsplitter (PBS), que transmite la polarizacién vertical y
desvia la horizontal. Luego, utilza detectores de fotones en cada caso. Como se ve
en la Fig. [2| la deteccién en el detector DO (o D1) significard que Alice envié un 0
(o un 1). En este caso, se dice que Bob estd midiendo en la base @.

Los detectores no son perfectos, y se espera que algunos bits sean descartados
en el proceso de transmision, por lo que sélo se utilizara una fracciéon de los bits
originales enviados por Alice. Por esto el sistema no sirve para transmitir mensajes,
pero si para intercambiar claves de cifrado.
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Figura 2: Esquema de polarizacién y deteccién

Hasta este punto el protocolo es inseguro. Eva, el atacante, podria medir los
pulsos con un mecanismo similar al de Bob, y reenviar los mismos pulsos a Bob,
pasando desapercibida, y conociendo la totalidad de la clave. Para evitar este pro-
blema, Alice anade otra eleccién aleatoria, ademas de los bits: una nueva base de
polarizacién: diagonal, o ®. Ahora, se anade nueva codificacién: | ) representa un
0y | N\ un 1. Alice seleccionard una de las dos bases, @ y ®, aleatoriamente con
igual probabilidad. Bob también puede medir estos fotones rotando su configuracion
de PBS en 45°.

Con este esquema, la seguridad se fundamenta en una propiedad de la mecénica
cuantica: la indeterminacion. Un foton preparado en la base ® y medido en la base
@ tendra una probabilidad de 1/2 de ser detectado por D0 o D1, y esto es totalmente
aleatorio, ya que el fotén no incluye informacién que permita determinar con qué
base medirlo.

Si Alice prepara un fotén en el estado | ) y Bob intenta medirlo en la base @,
serd detectado en DO o D1 con igual probabilidad. Esto no significa que la mitad
de los fotones en un haz | ') estdn polarizados en la base vertical y la otra mitad
en la horizontal, sino que el sistema se comporta como si eligiera aleatoriamente el
camino a seguir, DO o D1, cuando se mide.

Esto aplica también para Eva. Como Alice usa cada base de manera aleatoria,
Eva no sabe qué base usar para medir. Cada vez que Eva mide con una base equi-
vocada, obtendrd un resultado erréneo el 50 % de las veces. Otro punto importante
es que Eva no puede saber cudndo un resultado de su medicién es erréneo. Cuando
recibe un fotén en el detector D0, no sabe si el fotén original estaba preparado en
el estado | ), o estaba preparado en el estado | ") o | ) y simplemente eligid ir
por el detector D0O. Cabe resaltar aqui que es necesario que los fotones polarizados
por Alice se envien de a uno, ya que un haz de mas de un fotén enviado en la base
equivocada podria pasar por los detectores DO y D1 a la vez, diciéndole a Eva que
su base es equivocada, y permitiéndole descartar el fotéon evitando considerar un
fotén erréneo. Cuando Eva mide el estado del fotén, y éste es tinico, no tiene otra
opcion que considerarlo, y reenviarlo a Bob tal como lo dejé, en el estado medido.
Esto generara errores en las mediciones de Bob.

Con estos conceptos base, se puede resumir un protocolo de intercambio de claves
como sigue:

1. Alice genera una secuencia aleatoria de bits, y para cada bit selecciona aleato-
riamente una base de polarizacién, ® o @, y la utiliza para polarizar cada bit.



Envia entonces los fotones codificados a Bob.

2. Por cada fotén recibido Bob selecciona también aleatoriamente una base de
polarizacién y lo mide. Si para el fotén recibido se dio la coincidencia que el
receptor eligié la misma base de polarizacién que el emisor, entonces el receptor
obtendrd el mismo valor de bit que envid el emisor. Si la base elegida no es la
misma que la utilizada por el emisor, el valor que obtendra al decodificar el
foton serd aleatorio. Con los bits recibidos genera la clave en bruto.

3. Bob ahora utiliza el canal ptblico para informarle a Alice qué fotones logrd
detectar, y qué base utilizé6 para medirlos, pero no le dice el resultado de
dichas mediciones. Alice le responde con las bases que ella utilizé para generar
los fotones que Bob pudo medir. Si Alice y Bob usaron la misma base, los
bits obtenidos seran iguales. Si usaron bases distintas, o Eva estuvo midiendo
el canal, o incluso se perdieron o alteraron bits en el medio de transmision,
esos bits seran considerados erréneos. La clave que ambos arman con los bits
correctos se denomina clave tamizada.

4. Alice y Bob finalmente realizaran algunas tareas de procesamiento para trans-
formar su clave tamizada en una clave secreta. Estos pasos son similares en
cualquier protocolo, y constan de:

s Estimar la tasa de error del canal de comunicacién.

s Estimar la cantidad méxima de informacién que podria haberse filtrado
a Eva.

» Corregir los errores, reduciendo la informacién entregada a Eva.

Los bits resultantes serdan la clave secreta que ahora podran utilizar Alice y
Bob para cifrar informacion.

El Cuadro[I]plantea un ejemplo en el que se pueden apreciar los bits seleccionados
por Alice, a saber, 01101001, las bases seleccionadas, y la polarizacién obtenida al
codificar cada bit en cada base. Esos fotones polarizados son los que recibe Bob, que
a su vez selecciona una base particular aleatoria para cada uno, lo mide, y obtiene
sus propias decodificaciones en bits. Finalmente tanto Alice como Bob descartan
aquellos bits para los que no coincidan las bases de polarizacién.

Cuadro 1: Ejemplo de Intercambio BB84

Bit de Alice 0 1 1 0 1 0 0 1
Base de Alice @ ® X ® & & & ©®
Alice envia DT TN LD IR LA 1D [ )
Base de Bob @ ® ® ® & & &5 &5,
Medicién de Bob | [ 1) | [ ) [ [N [ [ [ 1) [0 [ [<) [ 1<)
Clave Secreta 0 1 0 1

En ausencia de ruido o de cualquier error en la medicién, una diferencia en tan
solo un bit en esta comprobacién indicaria que Eva se encuentra midiendo fotones



en el canal cuantico. En efecto, teniendo en cuenta el principio de incertidumbre de
Heisenberg, la medicién de un fotén por parte de Eva podria alterar sensiblemen-
te su estado, revelando a Alice y Bob que alguien estuvo intentando interceptar la
informacién intercambiada. En este caso Alice y Bob descartaran su clave secreta
y comenzardn una nueva negociaciéon. Ademds, dado que Eva no sabra qué base se
utilizé para codificar cada bit hasta después de que los nodos de la comunicacién in-
tercambien la clave tamizada, deberd adivinarla. Si Eva mide con la base incorrecta,
por el mismo principio de incertidumbre la informacién codificada en la otra base se
va a perder. Asi, cuando el fotén llegue al destino Bob medird un valor incorrecto el
50 % de las veces, y el 25 % de los bits medidos por Bob diferirédn de los que codifico
Alice (Rieffel y Polak, [2000).

Debe agregarse que los esquemas de polarizaciéon son relativamente faciles de
implementar en el espacio, donde la polarizacién se conserva, pero en una fibra
Optica, en la que incurren otros factores propios del medio fisico, resulta mas com-
plejo. Como alternativa pueden definirse sistemas de criptografia cudntica basados
en codificacién de fase (Ekert y Bouwmeester, |2000)

3.2. B92

En 1992 el mismo Bennett propuso en una investigacién denominada Criptografia
cudntica usando cualquier par de estados no ortogonales lo que es, en esencia, una
version simplificada de su paper sobre el protocolo BB84 (Bennett} 1992). Esta nueva
versién se diferencia de la anterior en que son necesarios unicamente dos estados
ortogonales que posibilitan cuatro polarizaciones en BB84.

Como se puede ver en la Fig. [3] Alice selecciona las bases entre la horizontal
y la diagonal a 45°. Los bits polarizados horizontalmente seran 0’s, los polarizados
diagonalmente seran 1’s. Alice envia los fotones polarizados a Bob, que los mide con
base aleatoria. Las bases elegidas por Bob serdn ortogonales a las de Alice, es decir,
Bob mediré con base vertical a 90° y diagonal a —45°. Alice debe avisar a Bob cudndo
envia cada foton. Si Bob detecta el fotén, significa que usé una base no ortogonal a
la de Alice para medirlo, y obtiene el mismo valor que Alice, 0 o 1. Por ejemplo, si
Bob detecta un fotén midiendo en la base vertical a 90°, significa que Alice envié un
foton polarizado diagonalmente en 45°, ya que si Alice lo hubiera polarizado en la
base horizontal, la medicién vertical anularia al fotén por la condicién de la mecanica
cudntica denominada "borrado” (erasure en inglés) (Bruss et al., [2007)). Bob asigna
entonces 1 a los fotones que puede medir en la base vertical, y 0 a los que puede
medir en la base diagonal a —45°.

452, 1 Binario 902, 1 Binario

02, 0 Binario
-452, 0 Binario

Bases de Alice Bases de Bob

Figura 3: Polarizacién en B92 - Codificacién de 2 estados



3.3. E91

Existen algunas variantes del protocolo BB84, pero por razones de extension
unicamente se considerard una de las més estudiadas, una versién simplificada de
E91, disenado por Artur Eckert en 1991 (Eckert, [1991)). Este es un sistema en el que
hay una sola fuente que emite particulas entrelazadas (por ejemplo, fotones). Esta
fuente puede ser externa, o puede ser uno de los dos extremos de la comunicacion.
La ventaja de E91 es que genera la clave aleatoriamente de manera natural, ya que
es imposible determinar la polarizacién inicial de los fotones.

Supoéngase una fuente que emite pares de fotones entrelazados de este tipo:

rw>=j§<|i>m>—r<+>|$>>

Los fotones se separan y son enviados a los dos destinatarios de la comunicacién,
Alice y Bob, que los miden y registran su resultado en una de tres bases obtenidas
de rotar la base @ en el eje z en dngulos predefinidos:

= Angulos de rotacién de Alice: ¢% = 0, ¢% = %W y 9§ = é’ﬂ'
= Angulos de rotacién de Bob : # =0, ¢4 = —%7[' y 9§ = éﬂ'

Los usuarios eligen una de sus bases de manera aleatoria, de modo que por
cada medicién pueden obtener dos resultados posibles: +1 (el fotén fue medido en
el primer estado de la base elegida), y —1 (el fotén fue medido en el otro estado
posible de la base elegida).

Puede calcularse el coeficiente de correlacién de las mediciones realizadas
por Alice en la base rotada por ¢¢ y por bob en la base rotada por ¢2’- como sigue:

E( ?7¢?):P++( ?>¢?)+P**( ?7¢?)+P+*( ?>¢?)+P*+( ?7¢?)

Donde P4+ (¢, d)?) representa la probabilidad de haber obtenido el resultado £1

con la base definida por ¢f, y 1 con la base definida por (ﬁ?.
Considérese ahora la siguiente regla cuantica:

E(f,6}) = — cos[2(6f — ¢7)]

Para los dos pares de bases con la misma orientaciéon (qﬁ‘f,gﬁ’{ y qbg,(bg) la
mecanica cuantica predice que la anticorrelaciéon total del resultado obtenido por
Alice y Bob seré:

B(¢%,¢%) = E(¢5,¢5) = —1

Se puede definir la cantidad S compuesta por los coeficientes de correlacién para
los que Alice y Bob usaron diferentes orientaciones:

S = E(¢,83) + E(¢1,65) + E(¢3, ¢5) — E(¢3, ¢3)

Este S es el mismo que el propuesto por el teorema generalizado de Bell, y
conocido como la desigualdad de CHSH:

S =-2V2 (A)



Al finalizar la transmisién, Alice y Bob pueden anunciar publicamente la orien-
tacion de sus polarizaciones elegidos para cada particula, y dividir las medidas en
dos grupos:

1. Un grupo con las medidas para las que las bases de medicion fueron distintas.

2. Otro grupo con las medidas para las que las bases fueron las mismas.

Luego, Alice y Bob revelan ptublicamente los resultados de las mediciones del
primer grupo. Esto les permite calcular el valor de S, de modo que si las particulas
no fueron perturbadas por una mediciéon de Eva, deberian reproducir el resultado
de la ecuacién [A]l Esto asegura que los valores medidos en el segundo grupo estén
correlacionados, y que pueden ser convertidos en una clave secreta.

Un espia como Eva no podria obtener nada de informacién desde las particulas
mientras estdn en transito en el canal cuantico porque no hay nada de informacion
codificada aqui. La informacién serd intercambiada luego de Alice y Bob hayan veri-
ficado la legitimidad de su clave tal y como se mencioné. Eva, al no conocer las bases
utilizadas por Alice y Bob para medir las particulas de su clave, no podré interactuar
sin perturbar los resultados de las polarizaciones, lo que producird una reduccién
del valor de S, y serd detectada por los extremos legitimos de la comunicacién. El
teorema de Bell puede de esta forma exponer al atacante.
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